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Beispiele von virenver seuchten Emails

DieVirenverseuchten Email-Betreffs werden immer raffinierter. Jetzt auch in Deutsch!
Hier ein paar Beispiele:
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Wenn man die Emails 6ffnet

1. Bsp:

Tulurmalian yanr EBAY
d LTy Kbl
Ihtc E Hal mar hchicshat [Sectoanm: BLIE]
rwCc Fehlex In Jhrer C-HMell
Falur lme ~bmbenst B G
£r haben nicht qozahk
Fus: Beskelungs Bstigung
A ldunylyelihrfd ex Nerud

Heelimamy
‘ar hahennwht nranhit

2ULHZ T Wl

JEDE 200 LE:L 22
TAIECANM el Ad
TS50 Luedadz

LE. D520+ 14:30k40

THIEANH T2,

155200 Leed il

1352 LE25D

TANSFIH o dhHE

15052004 LLdMEs

JSA52I0 LI

15215, B0 QE: =245

pEN I T 5 E TR I
VAR 22 Al

may  SMIMANR L AN FREL

L

e IR B [T R R B wﬁ

L
[T
Ak
EAOLT
h'Rll
L ]

T004+3
HL o]

Tas0

a0

Areed

FIEd]
M r

Tras - aus |

[ TR T

daten.eml.zip 49.738

Bytes

Foieed- A AL

Fed b m

X

Machten Sie die Datei dennoch Gffnen?

Ja ] [ Tein ]

‘Wegen doppelter Dateienyeiterung erregt diese Dateianlage Yerdacht, Die taksachliche Erweiterung lautet ", zip”
Bewor Sie die Datei Ffnen, wird WACHDRUCKLICH eine genaus Uberprifung empfohlen.

Das klassische Beispiel, doppelte Dateinamen zur Verschleierung der Dateierweiterung.
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Man siehe die Frechheit, eswird behauptet ,, Kein Virus gefunden®.
Naturlich ist in beiden Email ein Virus enthalten!!!

Konko Wan An Betreff Dratum Grife
Puretec Dwalker Mail Delivery System digtmar walker@bigfoot. de Mail delivery failed: returning message to sender 09,07, 2004 00:18:14 . 11567

Queélle: text.zip

Beschreibung: Der E-Mail-Anhang text.zip innerhalb von Unknown00000000.data ist mit
dem VirusW32.Netsky.P.dam infiziert.

Klicken Sie hier, um weitere Informationen tber diese Bedrohung zu erhalten:
W32.Netsky.P.dam

Netsky war enthalten
W32/Netsky-O

Alias
Win32/Netsky.P, WORM_NETSKY.GEN

Typ
Win32-Wurm

Erkennung

Wird seit Marz 2004 von Sophos Anti-Virus erkannt.

Erlauterung
W32/Netsky-O ist ein Wurm, der sich per E-Mail verbreitet.

Damit er automatisch beim Start von Windows aktiviert wird, kopiert sich der Wurm in die Datei AVBgle.exe im Windows-Ordner und
erstellt den folgenden Registrierungseintrag:

HKLM\Software\Mi crosoft\Windows\CurrentV ersion\Run\Msinfo
= C:\Windows\AVBgle.exe.

Der Wurm versucht, verschiedene Antiviren- und Sicherheitsanwendungen zu deaktivieren, indem er Registrierungsei ntrage | 8scht, die von
diesen Anwendungen verwendet werden.

Im Besonderen versucht er, die folgenden Eintrage zu |6schen:
HKLM\Software\Mi crosoft\Windows\CurrentV ersion\Run\

fur Taskmon, Explorer, KasperskyAv, system., msgsvr32, DELETE ME,
service, Sentry, Windows Service Host

sowie unter Eintrége unter HK CU\Software\Mi crosoft\Windows\CurrentV ersion\Run\
fir Taskmon, Explorer, KasperskyAv, d3dupdate.exe, au.exe, OLE,

Windows Service Host, gouday.exe, rate.exe, sysmon.exe, srate.exe

und ssate.exe.

Der Wurm |6scht auRerdem die folgenden Eintrége:
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HKCU\Software\Microsoft\Windows\CurrentVersion\RunServi ces\system
HKCR\CL SID\E6FB5E20-DE35-11CF-9C87-00A A005127ED\I nProcServer32
HKCU\System\CurrentControl Set\Services\WksPatch

HKLM\Software\Mi crosoft\Windows\CurrentV ersion\Explorer\PINF

Diese Eintrége werden teilweise von den verschiedenen Varianten der Wiirmer aus der Familie von W32/Bagle erzeugt.

W32/Netsky-O durchsucht alelokalen Laufwerke nach Dateien mit der Erweiterung XML, WSH, JSP, DHTM, CGI, SHTM, MSG, OFT,
SHT, DBX, TBB, ADB, DOC, WAB, ASP, UIN, RTF, VBS, HTML, HTM, PL, PHP, TXT oder EML und versucht, in diesen Dateien an E-
Mail-Adressen zu gelangen.

Um sich zu verbreiten, erstellt der Wurm 16 Threads, die E-Mails mit dem Wurm als Attachment an die aufgespurten Adressen senden.
W32/Netsky-O verwendet zum Versenden der E-Mails seine eigene SMTP-Engine. Die Betreffzeilen, die Texte und die Dateinamen der
Attachments werden zuféallig aus den folgenden M dglichkeiten ausgewahit:

Betreffzeilen:

Re: Encrypted Mail

Re: Extended Mail

Re: Status

Re: Notify

Re: SMTP Server

Re: Mail Server

Re: Delivery Server

Re: Bad Request

Re: Falure

Re: Thank you for delivery
Re: Test

Re: Administration

Re: Message Error

Re: Error

Re: Extended Mail System
Re: Secure SMTP Message
Re: Protected Mail Request
Re: Protected Mail System
Re: Protected Mail Delivery
Re: Secure delivery

Re: Delivery Protection
Re: Mail Authentification

Texte:

Please confirm my request.

ESMTP [Secure Mail System #334]: Secure messageis attached.
Partial message is available.

Waiting for a Response. Please read the attachment.
First part of the secure mail isavailable.

For more detail s see the attachment.

For further details see the attachment.

Y our requested mail has been attached.

Protected Mail System Test.

Secure Mail System Beta Test.

Forwarded message is availabl e.

Delivered message is attached.

Encrypted message is available.

Please read the attachment to get the message.
Follow theinstructionsto read the message.

Please authenti cate the secure message.

Protected message i s attached.

Waiting for authentification.

Protected message is available.

Bad Gateway: The message has been attached.
SMTP: Please confirm the attached message.

Y ou got anew message.

Now anew message isavailable.

New message is available.

Y ou havereceived an extended message. Please read the instructions.

Namen der angehéngten Datei:
readme.pif

document.pif

data.pif

detail s.pif

message.pif
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Der Text enthdlt aulRerdem eine der folgenden gefél schten Antiviren-Signaturen:

+++ Attachment: No Virus found
+++ Panda AntiVirus - Y ou are protected
+++ www. pandasoftware.com

+++ Attachment: No Virusfound
+++ Norman AntiVirus - Y ou are protected
+++ WWw.Nnorman.com

+++ Attachment: No Virus found
+++ F-Secure AntiVirus - Y ou are protected
+++ www.f-secure.com

+++ Attachment: No Virusfound
+++ Norton AntiVirus - Y ou are protected

+++www.symantec.de.
Sogar der allseits bekannte Loveletter tummelt sich noch irgendwo ...

Konto Son An Betreff Dratum ariifie
Puretec Dwalker rwinkler@wolters-kluwer.de  dietmar.walker@bigfoot.de I love youl 15.07.2004 10:33:50 41865

= Norton AntiVirus

1 Status der R E-Mail-Informationen: X
Priifung Absender: rwinklen@wolters-klower de

Empfanger. dietmar walkenZbigfoot. de

Betreff: | love youl

T T I~

2 Reparaturassistent

Behehen | [ | Dateiname | Mame der Bedro.., | Akrion | Status J
O Copb.tm W32 Metsky P@... Mirus gefunden Reparat...
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